DECLARATIE DE CONFIDENTIALITATE
Solutii si servicii digitale de la Roche Diabetes Care

Data intrarii in vigoare: 1 iunie 2025

Clic aici pentru a sari la sectiunea specifica: Introducere | Domeniu de aplicare | Operator de date |
Categorii de date cu caracter personal colectate si surse | Cum folosim datele cu caracter personal si
temeiul juridic | Destinatarii datelor tale cu caracter personal | Transferuri internationale de date | Dreptul
tau la viata privata | Perioada de pastrare | Modificari ale acestei declaratii de confidentialitate | Dispozitii

specifice tarii |

1. INTRODUCERE

Scopul prezentei Declaratii de confidentialitate este de a-ti explica ce tip de date cu caracter personal
colectam din ce surse si in ce scopuri. Citeste cu atentie Declaratia de confidentialitate inainte de a te
inregistra si a folosi produsele, solutiile sau serviciile digitale ale Roche pentru tratarea diabetului.

In scopul prezentei Declaratii de confidentialitate, ,datele cu caracter personal” inseamné orice informatie
prin care poti sa fi identificat individual, atat direct, céat si indirect, fara a se limita la nume, adresa de
e-mail si date de sanatate.

Activitatile noastre nu sunt proiectate sau destinate pentru a fi folosite de copii in varsta de pana la 18 ani.
Nu colectam ih mod deliberat date cu caracter personal de la persoane in varsta de mai putin de 18 ani
pana cand reprezentatul legal al acestora nu si-a dat acordul intr-o forma verificabila.

2. DOMENIUL DE APLICARE

Prezenta Declaratie de confidentialitate se aplicad datelor cu caracter personal colectate prin solutiile si
serviciile digitale pentru tratarea diabetului ale Roche, pentru uzul personal al utilizatorilor neprofesionisti
(de exemplu, persoanele cu diabet), la care prezenta Declaratie de confidentialitate este asociata
(inclusiv aplicatia mySugr, aplicatia Accu-Chek SmartGuide, aplicatia SmartGuide Predict, contul
Accu-Chek, denumite colectiv ,solutii digitale”). Acestea includ datele colectate in timpul crearii contului,
utilizarii functionalitatilor solutiilor digitale, interactiunilor cu serviciile noastre (precum suportul pentru
clienti), datele colectate prin portalurile de comert electronic si datele schimbate cu aplicatiile terte,
dispozitivele de terapie conectate si furnizorii de servicii medicale.

3. OPERATORUL DE DATE

Roche Diagnostics International AG, Forrenstrasse 2, 6343, Rotkreuz, Elvetia, e-mail:
global.privacy@roche.com (,Roche”) este operatorul de date responsabil pentru colectarea si prelucrarea



generale a datelor cu caracter general. Cu toate acestea, pentru aplicatia mySugr, atdt Roche
Diagnostics International AG, Forrenstrasse 2, 6343, Rotkreuz, Elvetia, cat si mySugr GmbH, cu sediul in
Trattnerhof 1, 1010 Viena, Austria, actioneaza drept operatori de date comuni; intrebarile privind
confidentialitatea legate de aplicatia mySugr trebuie indreptate departamentul responsabil de
confidentialitate Roche la global.privacy@roche.com. In mod similar, pentru utilizatorii aplicatiei
Accu-Chek SmartGuide si aplicatiei SmartGuide Predict, Roche Diagnostics International AG,
Forrenstrasse 2, 6343, Rotkreuz, Elvetia si Roche Diabetes Care GmbH, cu sediul in Sandhofer Strasse
116, 68305 Mannheim, Germania, actioneaza drept operator de date comun. Orice intrebare legata de
confidentialitate poate fi trimisa si catre departamentul responsabil de confidentialitate al Roche Ia
global.privacy@roche.com.

in plus, pentru activitdti legate de marketing si vanzari, afiliatul local Roche Diagnostics din tara ta
actioneaza si ca operator de date pentru a asigura faptul ca activitatile legate de vanzari si comunicarile
cu caracter publicitar sa fie adaptate la preferintele si cerintele reglementare locale. O lista a afiliatilor
Roche Diagnostics este disponibila la: hitps://www.roche.com/locations

4. CATEGORIILE DE DATE CU CARACTER PERSONAL COLECTATE Sl SURSELE

Colectam diferite tipuri de date cu caracter personal din diferite surse, inclusiv direct de la tine, automat
atunci cand folosesti solutiile si serviciile digitale, sau de la terti, asa cum este descris in tabelul de mai
jos:

Date colectate direct de la tine

Categoria de date Tipurile de date
Datele utilizatorului Obligatorii: adresa de e-mail, parola, ID-ul contului, istoricul contului
contului inclusiv datele privind inregistrarea si ultima conectare, starea

consimtamintelor, limba, fusul orar si tara de resedinta

Datele profilului de Obligatorii: prenume, nume, data nasterii

utilizator Optionale: adresa, numarul de telefon, sexul.

Datele principale Datele principale medicale: acestea sunt informatii de baza necesare
medicale pentru a configura caracteristicile de baza de management al diabetului al

solutiei digitale.

De exemplu, in aplicatia mySugr:

-Datele principale medicale obligatorii includ: tipul de terapie cu
insulind (de exemplu, daca folosesti un pen de injectare a insulinei, o
pompa de insulina sau nicio pompa), daca iei pastile pentru diabet
(da/nu), tipul glucometrului pe care il folosesti in principal (daca este
cazul)

-Date principale medicale optionale includ, de exemplu, tipul tdu de
diabet, anul in care ai fost diagnosticat cu diabet, intervalul tintd de
glicemie, inaltimea si greutatea ta, detalii despre medicatie (de exemplu,
tipul de insulina, setarile ratei bazale pentru utilizatorii de pompa, factorii
de corectie, raportul carbohidrati-insulina).



https://www.roche.com/locations

Datele medicale

Datele colectate in timpul utilizarii solutiei digitale specifice, asa cum sunt
descrise Th manualele utilizatorului.

in aplicatia mySugr, cand creezi o intrare n jurnal, data si ora sunt
inregistrate automat (este obligatoriu pentru intrare). Poti addauga apoi in
mod optional diferite detalii pentru fiecare intrare, precum:

- activitatea: locul activitatii, tipul si durata activitatilor fizice.

- alimente si mancare: aportul alimentar, descrierea felului de mancare,
ingrediente,

- medicatie: pastile administrare, injectii cu insulina (tip, doza).

- masurari: masurarile nivelului glicemiei (acestea pot sa fie importate
automat din dispozitivele de terapie), tensiunea arteriala, greutatea
corporala, HbA1c, cetone, pasi.

- note si etichete: note, etichete ale medicatiei personalizate.

- date despre pompéa (daca este cazul): modificari si date ale ratei bazale
temporare.

in aplicatia Accu-Chek SmartGuide si aplicatia SmartGuide Predict,
aceste date pot sa includa, de exemplu,

- setari de baza: unitatile pentru glicemie (glic.) (de exemplu, mg/dL sau
mmol/L) si carbohidrati (de exemplu, grame, portiuni). Nivelurile tinta
superior si inferior de glicemie.

- informatii despre terapie: tipul de diabet.

- date de calibrare si de la glucometru: date de calibrare glicemie (daca
folosesti un glucometru care le solicita). Indicatiile de glicemie de la un
glucometru conectat.

- date CGM (monitorizare continua a glucozei):

- marcaje temporale si marcaje: decalaj temporal, marcaje temporale,
marcaje (acestea sunt frecvent puncte de date tehnice legate de masurari
pentru a asigura acuratetea)

- date despre stilul de viata: consumul de carbohidrati (date despre
mancare).

- date despre insulina: setari ale insulinei bazale, doza de insulina bolus.
- setari privind alertele: setarile tale personalizate pentru limitele hiper
(nivel ridicat al glucozei) si hipo (nivel scazut al glucozei), inclusiv limitele
hipo de urgenta si daca alertele sunt activate.

- intrari manuale in jurnal: orice informatii pe care le introduci manual Tn
jurnalul aplicatiei, care ar putea sa includa tipul si valorile de insuling,
consumul de carbohidrati, valorile de glicemie sau orice note
suplimentare pe care doresti sa le inregistrezi.

Procesam datele tale, inclusiv jurnalele de glicemie, pentru a genera
aprecieri si predictii legate de managementul diabetului. Aceste aprecieri,
concepute pentru a imbunatati intelegerea de catre tine a starii tale de
sanatate, implica identificarea tendintelor, evaluarea riscurilor potentiale si
calcularea indicatorilor, precum rata de modificare CGM (informatii de
tendinta).

Informatii comerciale si
financiare

Informatii comerciale si financiare, precum

informatiile de descarcare din magazinul de aplicatii, achizitii, facturi,
starea platii, metoda de plata (card de credit, cont bancar etc.), numarul
de asigura sociale (daca/unde este cerut prin lege), aplicatia mySugr:
starea mySugr Pro, cupoanele cadou folosite; informatii despre comanda
(de exemplu, pentru comandarea glucometrelor)

Continutul utilizatorului

Continutul optional pe care il oferi in timp ce folosesti functia de baza a




solutiilor digitale, precum: numele si/sau coordonatele GPS ale locatiilor,
numele ,monstrului” tdu. De asemenea, continutul comunicarilor tale cu
serviciile noastre de asistenta sau alte intrebari, date din chestionare,
evaluari sau feedback

Date

colectate din dispozitivul tau si functionarea sa

Categoria de date

Tipurile de date

Date de utilizare

Date de utilizare obligatorii:

Date necesare in scopuri tehnice sau de securitate, inclusiv:

- informatii despre dispozitiv: ID-ul dispozitivului, adresa IP, producatorul
dispozitivului, tipul dispozitivului, versiunea sistemului de operare,
versiunea aplicatiei, limba aleasa, - conexiunea tehnica: codul Bluetooth
(in cazul in care conectezi un dispozitiv Bluetooth); fisierele jurnal si
evenimentele de securitate;

- setarile aplicatiei si notificarile: alegerile pe care le-ai facut pentru
setarile de notificare din solutia digitala si alte optiuni de afisare si
integrari activate

Date necesare din motive de securitate a produsului. Acestea includ
toate ,Datele de utilizare necesare din motive tehnice si de securitate”
indicate mai sus, precum si:

- tara ta (care este derivata din adresa IP pentru asigurarea ca functiile
aplicatiei respecta cerintele legilor locale).

- inregistrari ale principalelor actiuni pe care le-ai efectuat in aplicatie:
cand te Tnregistrezi, faci prima intrare in jurnal, cuplezi un glucometru,
configurezi o functie precum calculatorul de bolus sau activezi conexiunile
cu alte sisteme Roche,

- starea cuplarii glucometrului (de exemplu, daca este conectat sau
deconectat).

- detalii tehnice de baza despre sectiunea aplicatiei (de exemplu, cand a
inceput si cand s-a terminat sesiunea, cum comunica aplicatia cu
componentele noastre software interne (SDK), versiunea acestor
componente si un identificator general al sesiunii cu un marcaj temporal).
- rapoarte de erori fatale si erori (includ informatii despre dispozitiv si
starea aplicatiei Tn momentul emiterii pentru a ajuta la diagnosticarea
problemei).

- rapoarte de erori (includ numerele erorilor, mesajele si detaliile tehnice).

Date de utilizare optionale:

Date de utilizare optionale colectate pentru marketing. Numai daca
ti-ai dat consimtamantul pentru comunicari cu caracter publicitar, includ
intrarea in jurnal, integrarea asociata, jurnalizarea activa, tipul de diabet si
tipul de tratament.

Date de utilizare optionale colectate pentru imbunatatirea
produsului: evenimente cu care ai interactionat precum provocari,
cuplarea dispozitivului sau ecrane de abonare; cum navighezi printre
diferitele parti al aplicatiei atingédnd butoane sau vizualizand informatii; si
evenimente de sistem precum primirea notificarilor si intalnirea cu erorile.
Pentru fiecare astfel de actiune sau eveniment, inregistram marcajul
temporal specific

Date schimbate cu terti:




Din datele aplicatiilor Datele schimbate depind de aplicatia/solutia cu date de sanatate specifica
Sanatate sau alte solutii si informatiile pe care ai ales sa le partajezi, care pot sa includa, fara a se
digitale limita la acestea, glicemie, carbohidrati, tensiunea arteriala, pomparea
insulinei, pasi, greutate si detalii despre exercitiile fizice.

Dispozitive de terapie Datele schimbate depinde de dispozitivul de terapie pe care il conectezi.
Acestea pot sa includa: glucometre, inregistrari ale masurarii CGM, doze
injectate, concentratia glucozei CGM (indicatia de glucoza efectiva de pe
senzor), valoarea calitatii CGM (un indicator furnizat de senzor despre
fiabilitatea unei anumite indicatii), informatii despre sesiunea CGM (de
exemplu, momentele de Thceput/sfarsit ale unei sesiuni a senzorului),
informatii despre senzorul CGM.

Datele despre erori si informatiile despre stare de la dispozitivul de
terapie si solutia digitala sunt, de asemenea, colectate

Partajarea datelor cu Datele schimbate depind de nevoia medicala specifica, functionalitate
personalul medical de si/sau tertul cu care ai ales sa le partajezi, care pot sa includa, glicemie,
specialitate sau alti terti, | carbohidrati, tensiune arteriald, pomparea insulinei, pasi, greutate si
dupa ce ti-ai dat detalii despre exercitiile fizice

consimtamantul

5. CUM FOLOSIM DATELE CU CARACTER PERSONAL Sl TEMEIUL JURIDIC
5.1 Pentru a realiza serviciul de baza furnizat prin solutiile digitale
5.1.1 Crearea contului:

Pentru a folosi solutiile digitale si a accesa functionalitatile acestora, trebuie sa iti creezi un cont si sa te
conectezi la el. Aceasta etapa este cruciala pentru protejarea datelor tale cu caracter personal in mediul
nostru cloud sigur, cu control al accesului, ceea ce ne permite s& obtinem si sa gestionam acordul tau si
preferintele de partajare a datelor.

Crearea contului colecteaza: date despre utilizatorul contului, date despre profilul de utilizator si date de
utilizare obligatorii in scopuri tehnice si de securitate.

- atunci cand creezi un cont, generam automat un ID unic pentru tine. aceasta ne ajuta sa fti
identificam contul si s& mentinem informatiile tale in siguranta.

- colectam tara ta de resedinta pentru a configura contul, a adapta serviciul la cerintele tale si a
asigura asistenta.

- de asemenea, colectdm data nasterii pentru a verifica varsta legala si a asigura sincronizarea
datelor pentru partajarea cu furnizorul de servicii medicale (cu acordul tau).

- poti sa rectifici Tn orice moment acest informatii prin intermediul suportului pentru clienti.

- pentru mai multe detalii despre tipurile de date specifice din aceste categorii, consulta sectiunea
4, ,Categoriile de date cu caracter personal colectate si sursele”.

5.1.2 Furnizarea functionalitatilor solutiei digitale:



Colectam datele cu caracter personal pentru a furniza serviciile si functionalitatile solutiei digitale. Acestea
includ datele folosite pentru a personaliza experienta ta si a Tmbunatati implicarea, de exemplu, prin
provocari si jocuri, asa cum este indicat in manualele utilizatorului si conditiile contractuale ale solutiei
digitale respective. Pentru aplicatia mySugr, retine ca unele functionalitati sunt disponibile numai pentru
utilizatorii Pro, precum calculatorul de bolus mySugr si reminderul de masurare a glicemiei, asa cum este
descris in manualele utilizatorului.

Categoriile de date personale procesate depind de functionalitatea si solutia digitala pe care o folosesti si
pot sa includa: date ale utilizatorului contului, date ale profilului de utilizator, date principale medicale,
date medicale, informatii comerciale si financiare, continutul utilizatorului, date de utilizare obligatorii
pentru scopuri tehnice si de securitate, date schimbate cu terti, precum datele dispozitivelor de terapie.

- unele date sunt optionale si nefurnizarea acestora poate sa afecteze disponibilitatea anumitor
functii ale solutiei digitale. De exemplu, datele medicale sunt colectate si procesate pentru a
putea furniza serviciul care este oferit de solutia digitala respectiva pentru utilizatori de baza si
pro. Daca nu introduci datele medicale optionale, functionalitatea asociata a produselor noastre
este limitata corespunzator.

- Inplus, ai optiunea de a activa coordonatele GPS pentru a stabili locatia curenta pentru intrarile
in jurnal, daca este activat in setarile dispozitivului. In plus, poti sa introduci sau sa selectezi
manual o locatie.

- Pentru tipuri de date specifice, consulta ,Categoriile de date cu caracter personal colectate si
sursele”.

5.1.3 Securitate:

Pentru a proteja datele tale cu caracter personal si a preveni orice actiuni accidentale sau ilegale, precum
distrugerea, pierderea, modificarea sau divulgarea neautorizata, procesam Tn mod activ anumite date cu
caracter personal.

Pentru a garanta aceasta securitate, procesam urmatoarele categorii de date cu caracter personal: date
ale utilizatorului contului, continutul utilizatorului, datele de utilizare obligatorii in scopuri tehnice si de
securitate, precum si date schimbate cu terti. Pentru tipuri de date specifice, consulta ,Categoriile de date
cu caracter personal colectate si sursele”.

5.1.4 Suport clienti si raspunsul la intrebarile tale:

Colectam si procesam datele tale cu caracter personal pentru a-ti oferi o asistenta eficientd legata de
solutiile digitale si pentru a-ti raspunde la intrebari prin telefon, e-mailuri, formulare web sau alte canale.
Aceasta include ajutor pentru instalarea initiala si configurare, depanarea oricaror probleme tehnice cu
care te poti confrunta, furnizarea asistentei tehnice si a actualizarilor si efectuarea intretinerii necesare
pentru a asigura functionarea optima a solutiilor digitale.

In acest scop, poate fi necesar s& procesam diferite categorii de date cu caracter personal. Acestea pot
sa includa date ale utilizatorului contului, date ale profilului de utilizator, date principale medicale, date
medicale, informatii comerciale si financiare, continutul utilizatorului, date de utilizare obligatorii si date
schimbate cu terti, precum date ale dispozitivelor de terapie. Pentru tipuri de date specifice, consulta
,Categoriile de date cu caracter personal colectate si sursele”.



5.1.5. Notificari:

Pentru a sprijini eficient managementul diabetului si siguranta, solutiile digitale utilizeaza notificari pentru
a furniza la timp actualizari si alerte.

in functie de solutia digitala specifica, aceste notificari pot sa includa alarme de glucoza care sa
semnaleze nivelurile ridicate sau scazute ale glucozei in baza intervalelor tintd particularizate, alerte
critice pentru abaterile severe ale glucozei sau probleme cu senzorul care anuleaza inactivarea alertelor
dispozitivului, remindere privind expirarea senzorului pentru a asigura inlocuirea la timp a senzorului si
alerte de pierdere a conexiunii cu senzorul pentru a va informa in legatura cu orice intreruperi ale
transmiterii datelor.

Datele cu caracter personal procesate pentru aceste notificari care necesita sa activezi notificarile in
setarile dispozitivului includ date ale utilizatorului contului, date ale profilului utilizatorului, date de utilizare
obligatorii in scopuri tehnice, de securitate si siguranta, date principale medicale, date medicale si
dispozitive de terapie. Desi poti sa dezactivezi in orice moment notificarile in setarile dispozitivului, iti
recomandam cu tarie sa le pastrezi activate, pentru managementul diabetului si sigurantd. Pentru
informatii detaliate despre tipurile de date specifice din aceste categorii, consulta sectiunea ,Categoriile
de date cu caracter personal colectate si sursele”.

Temeiul juridic pentru realizarea serviciilor de baza ale solutiilor digitale

Pentru procesarea datelor tale cu caracter personal, inclusiv a datelor de sanatate, pentru efectuarea
serviciilor de baza furnizate prin solutiile digitale, ne bazam pe acordul tau. Poti sa iti retragi in orice
moment acest consimtdmant (prin stergerea contului sau prin contactarea serviciului pentru clienti la
adresa de e-mail furnizatd in sectiunea 8, ,Dreptul t3u la viatd privatd”). Insa, in acest caz nu vei mai
putea folosi solutiile noastre digitale. Legalitatea procesarii inainte de revocare ramane neafectata.

5.2 Comandarea unui produs sau serviciu

Atunci cand comanzi produse sau servicii de la noi, procesam datele tale cu caracter personal pentru a
realiza comanda, a gestiona tranzactia si a livra produsele sau serviciile pe care le-ai solicitat. Acestea
includ procesarea platilor, organizarea expedierii sau livrarii si furnizarea asistentei necesare legate de
comanda ta. De asemenea, putem sa folosim informatiile de contact pentru a-ti comunica informatii
privitoare la starea comenzii, actualizari despre livrare sau orice probleme ar putea sa apara. Vom
procesa datele tale cu caracter personal si daca vei fi eligibil pentru rambursare legata de folosirea
dispozitivelor medicale Roche.

Datele cu caracter personal colectate Tn acest scop pot sa includa: date ale utilizatorului contului, date ale
profilului de utilizator, informatii comerciale si financiare. Pentru informatii detaliate despre tipurile de date

specifice din aceste categorii, consulta ,Categoriile de date cu caracter personal colectate si sursele”.

Temeiul juridic: procesam aceste informatii pentru a ne desfasura acordul cu tine. Pentru datele de
sanatate, solicitam consimtamantul tdu explicit.

5.3 Scopuri reglementate

5.3.1 In scopuri de reglementare (inclusiv siguranta produsului):



In calitatea noastrd de producatori si furnizori ai solutiilor digitale, dispozitivelor medicale reglementate,
trebuie sa respectdm cerintele stricte de monitorizare, imbunétatire a functionalitatii, calitatii, securitatii si
eficacitatii solutiilor digitale. Pentru a asigura respectarea obligatiilor legale, colectam datele cu caracter
personal in scopuri care includ, dar nu se limiteaza la acestea, urmatoarele: raportarea evenimentelor
adverse, garantarea sigurantei si securitatii produsului, supravegherea ulterioara introducerii pe piata,
gestionarea reclamatiilor legate de produse si indeplinirea altor cerinte reglementare impuse prin legile
aplicabile. Aceastd procesare este necesara pentru a indeplini responsabilitdtile noastre legale si
obligatiile ca producator si furnizor de dispozitive medicale si solutii digitale legate de sanatate.

Datele cu caracter personal colectate: pentru a asigura respectarea obligatiilor legale si in functie de
cerintele reglementare specifice, putem sa colectam urmatoarele informatii: date ale contului de utilizator,
date ale profilului de utilizator, date principale medicale, date medicale, informatii comerciale si financiare,
date de continut al utilizatorului, date de utilizare obligatorii pentru scopuri de securitate, date ale
dispozitivelor de terapie.

Temeiul juridic: vom procesa aceste informatii, inclusiv datele de sanatate in masura in care avem
obligatia legald de a face acest lucru, in conformitate cu obligatia legala si motive de interes public in
domeniul sanatatii publice.

5.3.2 Pentru alte scopuri reglementate:
- asa cum este necesar pentru constatarea, exercitarea sau apararea unui drept Tn justitie. Este

posibil sa procesam datele tale cu caracter personal dupa cum este necesar pentru a pregati sau
pentru a ne apara impotriva actiunilor in instanta; inclusiv pentru litigii si masuri anti-frauda.

- In alte cazuri prevazute de lege, inclusiv pentru a rdspunde oricarei autoritati de reglementare
competente, pentru drepturile persoanei vizate, oricarui organism de aplicare a legii si oricarei
autoritati guvernamentale, actiuni in justitie, hotarari judecatoresti, cereri guvernamentale sau
procese juridice deschise impotriva noastrd sau pentru a proteja siguranta, drepturile sau
proprietatea clientilor nostri, a publicului, a Roche sau a altora, precum si pentru a lua masuri in
adresa sigurantei oricarei persoane, incalcari ale prezentei Declaratii de confidentialitate sau ca
dovezi in litigii Tn care suntem implicati.

Datele cu caracter personal colectate: pentru a asigura respectarea obligatiilor legale si in functie de
cerintele reglementare specifice, putem sa colectdm urmatoarele informatii: date ale utilizatorului contului,
date ale profilului de utilizator, date principale medicale, date medicale, date de utilizare obligatorii pentru
continutul utilizatorului, informatii comerciale si financiare, date schimbate cu terti, inclusiv datele
dispozitivelor de terapie.

Temeiul juridic: vom procesa aceste informatii, inclusiv datele de sanatate in masura in care avem
obligatia legald de a face acest lucru, in conformitate cu obligatia legala si motive de interes public in
domeniul sanatatii publice.

5.4 imbunatatirea produsului
Cu acordul tau explicit (optional) pentru Timbunatatirea produsului, vom folosi datele tale cu caracter

personal pentru a imbunatati si optimiza solutiile digitale si serviciile sale. Analizdm, dezvoltam, testam,
rafinam si desfasuram studiile analitice privind produsele noastre si functile acestora pentru a oferii



beneficii maxime si a prezenta inovatii noi. Aceasta include testarea performantei, perfectionarea functiilor
si a algoritmilor existenti pentru o acuratete si capacitate de utilizare imbunatatite, strangerea informatiilor
despre interactiunile utilizatorului prin date analitice si colectarea feedbackului prin chestionare, pentru a
rafina si mai mult ofertele noastre. Toate acestea ne ajuta sa intelegem cum folosesti produsele noastre si
cum putem sa continudm sa facem din ele niste instrumente valoroase pentru managementul diabetului
tau. Aceste imbunatatiri iti pot fi furnizate prin intermediul actualizarilor frecvente ale solutiei digitale.

Datele cu caracter personal colectate in acest scop includ: date ale utilizatorului contului, date ale
profilului de utilizator, date principale medicale, date medicale, continutul utilizatorului, date de utilizare
obligatorii pentru scopuri tehnice, de securitate si de siguranta, date de utilizare optionale colectate pentru
imbunatatirea produsului, informatii comerciale si financiare, date ale dispozitivelor de terapie.

Pentru informatii detaliate despre tipurile de date specifice din aceste categorii, consultéd sectiunea
,Categoriile de date cu caracter personal colectate si sursele”.

Temeiul juridic: vom folosi datele tale numai in scopuri de imbunatatire a produsului, daca fti oferi
consimtamantul explicit. Poti sa iti retragi in orice moment acest consimtadméant din setarile contului sau
prin contactarea suportului pentru clienti la adresa de e-mail furnizata in sectiunea 8, ,Dreptul tau la viata
privata”; aceasta nu va afecta folosirea de catre tine a solutiilor noastre digitale.

5.5 Cercetare stiintifica si statistici

Putem sa iti procesam datele cu caracter personal, inclusiv datele legate de sanatate, in scopuri de
cercetare stiintificd sau Tn scopuri statistice. Aceasta poate sa includa analizarea datelor anonimizate sau
pseudonimizate pentru a genera noi cereri medicale pentru dispozitivul nostru medical certificat sau
pentru a intelege si evalua daca utilizarea acestor solutii digitale este in beneficiul persoanelor cu diabet.
Datele din studiul nostru pot sa fie folosite pentru a intelege mai bine factorii care influenteaza diabetul si
managementul sdu, pentru a ajuta la promovarea strategiilor de preventie, diagnosticare si tratament. De
asemenea, pot sa implice dezvoltarea si testarea noilor tehnologii pentru a investiga abordarile inovatoare
ale ngrijirii diabetului si din alte domenii medicale si pentru a raspunde la intrebari fundamentale despre
modul in care tehnologia poate sa sustind mai bine oamenii in gestionarea sanatatii acestora. O astfel de
cercetare poate sa contribuie la dezvoltarea si furnizarea tehnologiilor si a solutiilor de ingrijire a sanatatii,
scopul final fiind de a imbunatati ingrijirea pacientilor. In plus, folosim analiza statistica pentru a examina
tendintele generale si modelele la folosirea solutiilor noastre digitale si elaboram rapoarte agregate de uz
intern pentru a intelege cum sunt folosite solutiile noastre digitale si ce performante au acestea (de
exemplu, numarul de utilizatori activi), dar datele sunt agregate si aceasta activitate de procesare nu
implica luarea deciziilor despre tine Th mod personal si nu afecteaza experienta ta individuala.

Datele procesate includ datele utilizatorului contului, datele profilului de utilizator, datele principale
medicale, datele medicale, datele de utilizare si dispozitivele de terapie. Datele tale sunt pseudonimizate
si rezultatele analizei noastre sunt agregate pentru a-ti proteja confidentialitatea.

Temeiul juridic: procesam aceste date in baza intereselor noastre legitime de a desfasura cercetari
pentru progresul stiintei. Putem sa procesam datele de sanatate in scopuri stiintifice sau statistice. Poti sa
iti exerciti dreptul de a obiecta la aceasta procesare specifica prin contactarea serviciului pentru clienti la
adresa de e-mail furnizata in sectiunea 8, ,Dreptul tau la viata privata”; aceasta nu va afecta folosirea de
catre tine a solutiilor noastre digitale.

5.6 Comercializarea produselor, promotii si servicii:



Cu consimtamantul tau explicit (optional), vom procesa datele tale cu caracter personal pentru a-ti trimite
buletine informative, chestionare, e-mailuri de marketing si alte comunicari care pot sa fie adaptate la
interesele si preferintele tale referitoare la solutiile digitale, produsele si serviciile asociate. Scopul nostru
este de a-ti oferi informatii relevante si personalizate pentru a-ti imbunatati experienta legata de
produsele si serviciile noastre.

Datele cu caracter personal colectate in acest scop depind de tipul de activitate de marketing; acestea
pot sa includa: date ale utilizatorului contului, date ale profilului de utilizator, date principale medicale,
date medicale, informatii comerciale si financiare, istoricul utilizatorului, date de utilizare obligatorii pentru
marketing, date de utilizare optionale pentru marketing, continutul utilizatorului, date schimbate cu terti
inclusiv dispozitivele de terapie. Colectdam si procesam aceste date pentru a ne asigura cd aceste
comunicari de marketing sunt relevante, personalizate si valoroase pentru tine. Pentru informatii detaliate
despre tipurile de date specifice din aceste categorii, consulta sectiunea ,Categoriile de date cu caracter
personal colectate si sursele”.

Temeiul juridic: vom colecta si procesa aceste informatii numai in scopuri de marketing, cu
consimtamantul tdu explicit. Poti sa iti retragi in orice moment consimtdmantul de marketing din setarile
contului sau contactandu-ne la adresa de e-mail furnizata in sectiunea 8, ,Dreptul tau la viata privata”;
aceasta nu va afecta folosirea de catre tine a solutiilor noastre digitale.

5.7 Partajarea datelor autorizata de catre tine
5.7.1  Schimbul de date cu aplicatiile de sanatate ale tertilor, alte solutii digitale sau terti:

Optional, poti sa activezi sincronizarea intre solutiile noastre digitale si aplicatii de sanatate ale tertilor,
precum Apple Sanatate sau Google Fit sau sa schimbi date cu alte solutii digitale sau terti. Atunci cand
autorizezi o conexiune cu o aplicatie de sanatate a unui tert, o solutie digitald sau un tert, vom partaja
toate datele relevante colectate de catre solutiile noastre digitale pana in acel moment, precum si datele
curente, atat timp cat conexiunea rdmane activa. in mod similar, este posibil s& primim date de la aceste
aplicatii sau solutii ale tertilor care vor fi folosite in scopurile descrise in prezenta Declaratie de
confidentialitate. Tipurile de date schimbate depind de solutia specifica si informatiile pe care ai ales sa le
partajezi, care pot sa includa glicemie, carbohidrati, tensiune arteriala, pomparea insulinei, pasi, greutate
si detalii despre exercitiile fizice.

Temeiul juridic: partajam datele tale cu solutiile tertilor, numai cu acordul tau optional si explicit.
In orice moment, poti sa vizualizezi si gestionezi solutiile terte conectate si sa revoci autorizarea de

partajare, in setdrile dispozitivului, setarile solutiei digitale sau setérile contului tdu. Retine ca dupa ce
datele sunt transferate catre un tert cu acordul tau, acele date fac obiectul declaratiei de confidentialitate
si clauzelor de furnizare a serviciului ale tertului si nu mai suntem responsabili de procesarea acestora.
Oprirea conexiunii va Tmpiedica partajarea viitoare a datelor, dar nu va afecta datele care au fost deja
partajate cu solutia tertului. iti recomandam sa citesti declaratiile de confidentialitate ale tertului inainte de
a autoriza partajarea datelor.

5.7.2 Partajarea datelor cu furnizorii de servicii medicale:



Ai optiunea de a partaja datele despre diabetul tau cu furnizori de servicii medicale pentru a le oferi o
vedere completa asupra managementului diabetului tau. Aceste date pot sa fie partajate prin diferite
metode, inclusiv generarea unui cod unic de partajare in cadrul solutiei digitale si partajarea acestuia cu
furnizorul de servicii medicale, furnizarea directa a unui raport descarcat, prin e-mailuri de invitare a
personalului medical de specialitate sau prin alte mijloace securizate.

Temeiul juridic: partajam datele tale cu furnizorii de servicii medicale, numai cu acordul tau explicit
(optional). Mentii controlul asupra partajarii datelor tale si poti sa revoci in orice moment accesul, din
setarile contului. Oprirea conexiunii va impiedica partajarea viitoare a datelor, dar nu va afecta datele care
au fost deja partajate cu furnizorul de servicii medicale. Este important sa intelegi ca atunci cand furnizam
servicii furnizorilor tai de servicii medicale, procesam datele tale potrivit instructiunilor acestora, iar acestia
sunt responsabili de asigurarea faptului ca au temeiul legal de a solicita si procesa datele tale.

6. DESTINATARII DATELOR TALE CU CARACTER PERSONAL

Este posibil sa partajam datele tale cu caracter personal cu alte companii afiliate Roche pentru a ne ajuta
la realizarea procesarii descrise in prezenta Declaratie de confidentialitate, ceea ce include asistenta IT,
intretinerea produsului, depanare, reclamatii legate de produse, cercetare si statistici. O lista a afiliatilor
Roche este disponibila la: https://www.roche.com/locations.

Roche angajeaza furnizori externi de servicii care proceseaza datele cu caracter personal Th numele
nostru si in conformitate cu instructiunile noastre. Toti furnizorii de servicii sunt obligati prin contract s&
proceseze datele tale cu caracter personal numai in baza instructiunilor noastre documentate si sunt
supusi obligatiilor stricte de confidentialitate si securitate. Acesti furnizori de servicii opereaza in
urmatoarele sectoare:


https://www.roche.com/locations

- infrastructura IT, asistenta si furnizori de servicii cloud: inclusiv functionarea, stocarea, gazduirea,
managementul accesului si intretinerea sistemelor IT. Printre exemplele de astfel de furnizori se
numara:

o Amazon Web Services, Inc. (AWS): pentru gazduirea in cloud a conturilor solutiilor
digitale si a datelor asociate.

o Firebase Crashlytics (Google): pentru colectarea si furnizarea rapoartelor de erori fatale
si a datelor tehnice.

o Cloudflare, Inc.: pentru asigurarea securitatii site-ului web, performantei si a altor servicii
de retea

- furnizori de servicii pentru clienti care asigura infrastructura IT care sustine activitatile suportului
pentru clienti si care realizeaza tranzactiile comerciale. Printre furnizori se numara urmatorii, fara
a fi limitati la acestia:

o SFDC Ireland Limited: pentru activitati de suport pentru clienti si marketing

- furnizori de servicii de plata, pentru gestionarea platilor si a operatiunilor financiare asociate;

- furnizori de marketing, chestionare si alte comunicari, pentru gestionarea chestionarelor, a
notificarilor push, a comunicarilor cu utilizatorii si a campaniilor de marketing. Printre furnizori se
numara urmatorii, fara a fi limitati la acestia:

o Braze, Inc.: pentru sigurantd, monitorizarea produsului, imbunatatirea produsului,
comunicare cu utilizatorul, inclusiv comunicari legate de siguranta aplicatiei si campanii
de marketing

o Qualtrics, LLC: pentru gestionarea chestionarelor si colectarea feedbackului.

- furnizori de analiza a datelor, pentru analizarea modelelor de utilizare, Tn scopuri de siguranta si
monitorizare a produsului si pentru Imbunatatirea produselor si a serviciilor noastre.

De asemenea, este posibil sd partajam datele tale cu caracter personal cu alti terti, In urmatoarele
scopuri:



- pentru a inlesni o fuziune, o consolidare, un transfer al controlului sau o altd reorganizare
corporativa la care participa Roche sau in conformitate cu un acord financiar incheiat de catre
Roche;

- pentru a raspunde la solicitarile pertinente ale autoritatilor guvernamentale legitime sau Tn cazul
in care acest lucru este impus de legile aplicabile, de hotaréarile judecatoresti sau de
reglementarile guvernamentale; si

- pentru a permite partajarea datelor cu destinatarii pe care ii desemnezi atunci cand utilizezi
functionalitatile de partajare a datelor din produsele noastre digitale asa cum este descris in
sectiunea de mai sus;

- atunci cand este necesar, in cadrul auditurilor corporative sau pentru a investiga sau a raspunde
la o reclamatie sau la o amenintare la adresa securitatii.

- producatorilor si furnizorilor, atunci cand este necesar pentru gestionarea comenzilor de bunuri
(de exemplu, livrarea glucometrelor si a testelor)

- societatilor de asigurari, in cazul in care cumperi produsele noastre ca parte a asiguréarii tale de
sanatate (obligatorie sau privatd). Daca este cazul, aceasta permite facturarea in baza tarifului
societatii tale de asigurari.

- Este posibil sa partajam informatii de-identificate, pseudonimizate, agregate si/sau anonimizate
cu societéatile afiliate Roche si cu alti terti in scopuri legate de cercetate si statistica, asa cum a
fost stabilit mai sus.

7. TRANSFERURI INTERNATIONALE DE DATE

Selectam in principal parteneri colaboratori care isi au sediul sau ale caror servere sunt amplasate in
Uniunea Europeana (UE) sau in Spatiul Economic European (SEE). Serverele noastre se afla in principal
in Frankfurt (Main), Germania. Cu toate acestea, datele pentru utilizatorii localizati in Statele Unite ale
Americii sunt stocate pe serverele de pe teritoriul SUA. Roche a pus n aplicare masuri si controale de
securitate adecvate pentru a-ti proteja datele cu caracter personal.

in situatii exceptionale, desemnam furnizori terti care isi au sediul sau ale caror servere sunt amplasate in
afara UE. Cu toate acestea, chiar si in astfel de situatii, datele tale cu caracter personal fac obiectul unui
nivel ridicat de protectie Tn conformitate cu dispozitiile legilor aplicabile privind protectia datelor, fie prin
intermediul unei decizii de conformitate a UE, prin care se considera ca protectia datelor in anumite tari
terte are un caracter corespunzator, fie prin intermediul unor clauze contractuale standard aprobate de
UE si pe care se intemeiaza relatiile noastre contractuale cu societatile afiliate Roche, operatorii de date
sau destinatarii terti, fie prin intermediul unor instrumente juridice comparabile permise de RGPD sau
legile aplicabile privind protectia datelor. In plus, ne asiguram ca partenerii nostri aplica standarde de
securitate suplimentare si dispozitii privind protectia datelor.

8. DREPTUL TAU LA VIATA PRIVATA

In conformitate cu legile aplicabile privind protectia datelor, este posibil sa ai urmatoarele drepturi
referitoare la datele tale cu caracter personal:



- dreptul de a solicita accesul la datele cu caracter personal pe care Roche le detine despre tine;

- dreptul de a rectifica sau de a corecta orice date cu caracter personal care sunt inexacte sau
incomplete;

- dreptul de a solicita o copie a datelor tale cu caracter personal in format electronic, astfel incat sa
poti transmite datele unor terti sau de a solicita ca Roche sa transfere direct datele tale cu
caracter personal catre mai mulli terti;

- dreptul de a te opune prelucrarii datelor tale cu caracter personal in scopuri de marketing si in
alte scopuri;

- dreptul de a sterge datele tale cu caracter personal atunci cand acestea nu mai sunt necesare in
scopurile pentru care le-ai furnizat, precum si dreptul la restrictionarea prelucrarii datelor tale cu
caracter personal in anumite scopuri limitate, ih cazul in care stergerea nu este posibila.

in general, stergerea, limitarea procesarii datelor cu caracter personal sau obiectia la prelucrarea
acestora poate fi ceruta atunci cand procesarea se bazeaza pe acordul tau sau pe interesele noastre
legitime. Tn cazul in care prelucrarea datelor se bazeaza pe un consimtamant, retine faptul ca ai dreptul
de a-ti retrage consimtamantul in orice moment, dar ca retragerea acestui consimtamant nu afecteaza
legalitatea prelucrarii datelor pe baza acestuia Tnainte de a-l fi retras.

T’;i poti exercita multe dintre drepturile tale de persoana vizata, precum corectarea si actualizarea datelor,
stergerea datelor, accesarea si retragerea consimtamantului:
- direct din cadrul solutiei digitale (inclusiv exportul datelor);
- din setarile contului tau;
- precum si prin intermediul suportului pentru clienti la support@mysugr.com, asa cum este descris
in manualele utilizatorului respective si alte informatii gasite in solutiile noastre;
- Sau, poti sa contactezi biroul Roche responsabil cu confidentialitatea la
global.privacy@roche.com.

Daca nu esti multumit(a) de felul in care Roche iti gestioneazéa datele sau raspunde la solicitarile tale, fara
a aduce atingere niciunei alte cai de atac administrative sau judiciare, ai dreptul de a depune o pléngere
la o autoritate de supraveghere din tara in care se afla resedinta ta obisnuita, locul tdu de munca sau
locul presupusei incalcari

9. PERIOADA DE PASTRARE

Stocam datele tale cu caracter personal pe perioada necesara pentru a-ti furniza serviciile sau pana cand
iti stergi contul sau timp de doi ani de la data ultimei conectéri la solutia digitala. Datele cu caracter
personal supuse cerintelor reglementare pot sé fie pastrate pe o perioada mai lunga de aproximativ zece
ani pentru a respecta obligatiile legale, asa cum este descris in prezenta Declaratie de confidentialitate.

10. MODIFICARI ALE ACESTEI DECLARATII DE CONFIDENTIALITATE

Este posibil sa revizuim ocazional prezenta Declaratie de confidentialitate. Eventualele modificari ale
prezentei Declaratii de confidentialitate vor fi reflectate Tn aceastd pagina. Roche iti recomanda sa
recitesti periodic prezenta Declaratie de confidentialitate pentru a vedea daca exista eventuale modificari.
Data ultimei revizuiri a acestei declaratii se afla in partea de sus. In cazul unei modificri substantiale a



acestei declaratii de confidentialitate, te vom informa prin e-mail, prin intermediul solutiilor digitale sau prin
alte mijloace rezonabile

11. DISPOZITII SPECIFICE TARII

Pentru a gestiona cerintele legale locale si a asigura transparenta in ceea ce priveste dispozitiile privind
confidentialitatea datelor specifice fiecarei tari, mergi la_link-ul urmator. Acest document prezinta
informatiile specifice si drepturile aplicabile rezidentilor din anumite jurisdictii. Analizeaza acest document

pentru a intelege drepturile specifice legate de confidentialitate care ti se aplica si responsabilitatile
noastre in tara ta.
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	-​pentru a răspunde la solicitările pertinente ale autorităților guvernamentale legitime sau în cazul în care acest lucru este impus de legile aplicabile, de hotărârile judecătorești sau de reglementările guvernamentale; și 
	-​pentru a permite partajarea datelor cu destinatarii pe care îi desemnezi atunci când utilizezi funcționalitățile de partajare a datelor din produsele noastre digitale așa cum este descris în secțiunea de mai sus; 
	-​atunci când este necesar, în cadrul auditurilor corporative sau pentru a investiga sau a răspunde la o reclamație sau la o amenințare la adresa securității. 
	-​producătorilor și furnizorilor, atunci când este necesar pentru gestionarea comenzilor de bunuri (de exemplu, livrarea glucometrelor și a testelor) 
	-​societăților de asigurări, în cazul în care cumperi produsele noastre ca parte a asigurării tale de sănătate (obligatorie sau privată). Dacă este cazul, aceasta permite facturarea în baza tarifului societății tale de asigurări. 
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